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ENTRE A TRANSPARENCIA E O DIREITO FUNDAMENTAL
A PROTEGCAO DE DADOS: DESAFIOS CONTEMPORANEOS
NA PUBLICIZAGAO DE INFORMAGOES FUNDIARIAS E
TERRITORIAIS

Between transparency and the fundamental right to data protection:
contemporary challenges in the publication of land and territorial information

Entre la transparencia y el derecho fundamental a la proteccion de datos: retos
contempordneos en la divulgacion de informacion catastral y territorial

Raryssa Nogueira do Nascimento:

RESUMO

A consolidagdo das tecnologias de informacgdo, a expansdo das plataformas
de dados publicos e a crescente sofisticacdo dos sistemas de gestdo territorial
tém intensificado o debate sobre os limites entre a transparéncia estatal e o
direito fundamental a prote¢do de dados pessoais. Em contextos fundiarios e
territoriais, essa tensao se torna ainda mais sensivel, pois envolve informacdes
capazes de revelar ndo apenas a titularidade de bens, mas também elementos
geoespaciais, socioambientais e comportamentais que podem produzir
efeitos juridicos e econémicos significativos. Este artigo investiga os desafios
contemporaneos da publicizacdo de dados territoriais a luz da protecdo de dados,
examinando como principios como finalidade, necessidade, proporcionalidade
e minimizacdo devem orientar politicas publicas e sistemas digitais que lidam

1 Pés-graduada em Direito Digital, Protecdo de Dados e Compliance, Instituto de Regularizagdo Fundiaria e
Patriménio Imobilidrio do Piaui - INTERPI, nogueirararyssa@gmail.com
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com registros fundiarios. Adota-se uma abordagem qualitativa, bibliografica e
normativa, articulando contribuicdes de autores do direito digital, da ciéncia
da informacdo e da protecdo juridica de dados pessoais, além de analises de
modelos internacionais de governanga informacional. Os resultados evidenciam
gue a conciliacdo entre transparéncia e protecao de dados ndo exige a supressao
de um direito pelo outro, mas sim a construcao de modelos técnicos e juridicos
capazes de harmonizar ambos. Conclui-se que o desafio contemporaneo reside
na criacdo de mecanismos de governanca de dados que garantam publicidade
adequada, sem comprometer direitos fundamentais, e que assegurem a
protecdo contra usos discriminatdrios, abusivos ou indevidos das informacgdes
territoriais.

Palavras-Chave: Transparéncia. Protecdo de dados. Informacgdes territoriais.
Privacidade. Governanca digital.

ABSTRACT

The consolidation of information technologies, the expansion of public data
platforms, and the growing sophistication of land management systems have
intensified the debate on the boundaries between state transparency and the
fundamental right to personal data protection. In land and territorial contexts,
this tension becomes even more sensitive, as it involves information that can
reveal not only property ownership but also geospatial, socio-environmental,
and behavioral elements that can have significant legal and economic effects.
This article investigates the contemporary challenges of publishing territorial
data in light of data protection, examining how principles such as purpose,
necessity, proportionality, and minimization should guide public policies and
digital systems that deal with land records. A qualitative, bibliographic, and
normative approach is adopted, articulating contributions from authors in
digital law, information science, and legal protection of personal data, as well
as analyses of international models of information governance. The results
show that reconciling transparency and data protection does not require the
suppression of one right by the other, but rather the construction of technical and
legal models capable of harmonizing both. It is concluded that the contemporary
challenge lies in creating data governance mechanisms that ensure adequate
publicity without compromising functional rights.

Keywords: Transparency. Data protection. Territorial information. Privacy. Digital
governance.
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RESUMEN

La consolidaciéon de las tecnologias de la informacion, la expansion de las
plataformas de datos publicos y la creciente sofisticacion de los sistemas de gestion
territorial han intensificado el debate sobre los limites entre la transparencia
estatal y el derecho fundamental a la proteccion de los datos personales. En
contextos fundiarios y territoriales, esta tension se vuelve aun mds sensible, ya
que implica informacion capaz de revelar no solo la titularidad de bienes, sino
también elementos geoespaciales, socioambientales y conductuales que pueden
producir efectos juridicos y econdmicos significativos. Este articulo investiga
los retos contempordneos de la divulgacion de datos territoriales a la luz de la
proteccion de datos, examinando como principios como la finalidad, la necesidad,
la proporcionalidad y la minimizacion deben orientar las politicas publicas y los
sistemas digitales que se ocupan de los registros de la propiedad. Se adopta
un enfoque cualitativo, bibliogrdfico y normativo, articulando las contribuciones
de autores del derecho digital, la ciencia de la informacidon y la proteccion
juridica de los datos personales, ademds de andlisis de modelos internacionales
de gobernanza de la informacion. Los resultados ponen de manifiesto que la
conciliacion entre la transparencia y la proteccion de datos no exige la supresion
de un derecho por otro, sino la construccion de modelos técnicos y juridicos
capaces de armonizar ambos. Se concluye que el desafio contempordneo reside
en la creacion de mecanismos de gobernanza de datos que garanticen una
publicidad adecuada, sin comprometer los derechos funcionales.

Palabras clave: Transparencia. Proteccion de datos. Informacion territorial.
Privacidad. Gobernanza digital.

1 INTRODUCAO

A transformagdo digital que marca o século XXI redesenhou
profundamente as formas de produzir, organizar e difundir informacdes
no setor publico e privado. A crescente interconexao entre bases de dados,
plataformas digitais e sistemas inteligentes expandiu exponencialmente a
capacidade institucional de coletar, cruzar e publicizar informagdes antes
dispersas ou de dificil acesso. Entre esses fluxos informacionais, os dados
fundiadrios e territoriais ocupam posicdo especialmente estratégica,
pois revelam ndo apenas estruturas dominiais, mas também elementos
socioambientais, geoespaciais e econémicos que moldam a prdépria
governanca dos territdrios. A gestdo contemporanea desses dados
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transcende o registro estatico da propriedade: envolve a compreensao
de dindmicas complexas, com impactos diretos sobre politicas publicas,
sustentabilidade, planejamento, seguranca juridica e direitos coletivos e
individuais.

Nesse contexto de hiperexposicdo informacional, dois pilares
constitucionais centrais passam a coexistir de maneira delicada: a
transparéncia como fundamento democratico e vetor de controle social,
e a protecao de dados pessoais como direito fundamental voltado a tutela
da autonomia informacional, da privacidade e da dignidade humana.
A divulgacdao de informagdes territoriais atende a finalidades nobres,
como promover integridade publica, fiscalizar atos administrativos
e democratizar o acesso ao conhecimento. Contudo, esses mesmos
dados — quando publicados sem critérios rigorosos — podem revelar
aspectos sensiveis sobre individuos, grupos vulneraveis ou comunidades
tradicionais, expondo-os a riscos discriminatdrios, econdmicos, territoriais
ou até patrimoniais.

A literatura contemporanea aponta que a tensao entre transparéncia
e protecdo de dados ndo configura um conflito absoluto, mas sim
um espaco de equilibrio normativo e tecnolégico. De um lado, ocultar
demasiadamente informacgdes territoriais compromete o controle social
e enfraquece a prépria esséncia da administragao publica transparente.
De outro, uma exposicdo ampla e descontextualizada pode resultar na
violagdo de direitos fundamentais, em usos indevidos ou assimétricos
dos dados e em potenciais externalidades negativas decorrentes da
reidentificacdo e do cruzamento automatizado de bases informacionais.

E nesse cendrio de complexidade crescente que se insere a presente
investigacdo.Oobjetivodesteartigoéanalisar osdesafioscontemporaneos
da publicizacdo de informacgdes fundidrias e territoriais sob a dtica do
direito fundamental a protecdo de dados, examinando até que ponto os
principios da finalidade, necessidade, minimizacdo, proporcionalidade
e seguranca podem orientar praticas institucionais mais responsaveis.
A pesquisa adota abordagem qualitativa, normativa e bibliografica,
articulando referenciais do direito digital, da teoria da privacidade,
da governanca de dados e de modelos regulatérios internacionais que
influenciam o tratamento publico de informacdes territoriais.
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Ao fim, sustenta-se que a efetiva compatibilizacdo entre transparéncia
e protecao de dados exige modelos sofisticados de governanga
informacional, capazes de oferecer publicidade adequada ao interesse
publico sem sacrificar direitos fundamentais. Essa compatibilizacao
ndao implica hierarquizar valores, mas construir solugdes juridicas e
tecnoldgicas que promovam convergéncia, proporcionalidade e seguranca.
Assim, demonstra-se que o desafio contemporaneo reside em garantir
gue o acesso as informacgdes territoriais se dé de forma responsavel,
contextualizada e eticamente orientada, resguardando simultaneamente
a integridade dos dados e a dignidade de seus titulares.

2 REFERENCIAL TEORICO

A consolidacdo do direito fundamental a protecdo de dados pessoais
é resultado de um longo percurso teérico e normativo que transforma
a propria compreensdo da privacidade no século XXI. Desde o cldssico
entendimento de Warren e Brandeis (1890), que conceberam a
privacidade como o “direito de ser deixado em paz”, até a nocdo moderna
de autodeterminacdo informativa, consagrada pela jurisprudéncia do
Tribunal Constitucional Alemdo em 1983, observa-se uma ampliacdo
qualitativa desse direito, que deixa de se restringir a esfera intima para
incidir sobre o controle das informacGes que descrevem os individuos.
Doneda (2019) e Sarlet (2021) dialogam com esse movimento ao sustentar
gue a protecdo de dados assume feicdo autbnoma, vinculada a identidade,
ao comportamento e a localiza¢do das pessoas, aproximando-se da ideia
deintegridade contextual proposta por Nissenbaum (2009). Essa evolucao
encontra respaldo na Constituicdo Federal, especialmente apds a Emenda
Constitucional n? 115/2022, que positivou a protecdo de dados pessoais
como direito fundamental expresso, impondo obriga¢des tanto ao poder
publico quanto aos agentes privados e reforcando a centralidade da
governanca informacional no Estado Democratico de Direito.

No contexto juridico internacional, o Regulamento Geral de Protecao
de DadosdaUnido Europeia (GDPR, 2016) constitui referéncia estruturante
na conformacdo contemporanea desse direito, influenciando diretamente
modelosregulatériosemdiversos paises, inclusivenoBrasil. Os principiosde
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finalidade, minimizacdo, integridade, seguranca, transparéncia, limitacdo
de armazenamento e accountability delineiam um padrdao normativo de
tratamento de dados que a Lei Geral de Protecdo de Dados brasileira (Lei
n2 13.709/2018) incorpora com adaptagcBes contextuais. Nissenbaum
(2009), ao desenvolver o conceito de contextual integrity, e Westin (2015),
ao enfatizar a dimensdo dinamica da privacidade, convergem ao indicar
gue a protecdo de dados ndo se limita a confidencialidade, mas envolve
a compatibilidade entre o fluxo de informagdes, o contexto social de uso
e as expectativas legitimas dos titulares. A LGPD incorpora essa ldgica
ao estabelecer, nos arts. 62 e 79, critérios de tratamento baseados em
finalidade, adequacao, necessidade e proporcionalidade, pardametros que
se mostram particularmente relevantes quando o objeto do tratamento
sdo informacdes territoriais ou fundiarias, cuja circulacdo pode repercutir
sobre direitos individuais e coletivos.

A tensdo entre transparéncia e privacidade assume contornos
especificos nos ambientes de gestdo territorial, em que a difusdo de
informagles impacta simultaneamente direitos individuais, interesses
difusos, politicas socioambientais e o equilibrio entre publicidade e
reserva. A Lei de Acesso a Informacdo (Lei n® 12.527/2011) consagra
a transparéncia como regra e o sigilo como exce¢do, mas, em seu art.
31, estabelece protecdo especifica a dados pessoais, condicionando sua
divulgacdo quando houver risco a intimidade, a vida privada, a honra
ou a imagem. O problema se intensifica quando bases territoriais —
como registros dominiais, dados geoespaciais, informag¢des ambientais,
mapas de ocupacao e cadastros técnicos — permitem a identificacdo de
individuos, comunidades tradicionais ou padrées de circulacdo e uso do
territorio. Meireles (2023) observa que, nesse contexto, a divulgacdo nao
filtrada de dados territoriais pode reforgar assimetrias informacionais
e abrir espaco para usos estratégicos ou exploratérios da informacao,
inclusive por agentes privados, o que exige leitura integrada da LAl com a
LGPD e com as garantias constitucionais de protecdo de dados.

A gestdo fundiaria no Brasil desenvolveu-se em uma trajetdria
normativa densa, que condiciona a forma como dados territoriais sao
produzidosepublicizados.ALein28.629/1993, aotratardareformaagraria,
e a Lei n2 11.952/2009, ao disciplinar a regulariza¢do fundiaria em areas
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da Unido, estruturam mecanismos de cadastro, georreferenciamento e
registro de informagdes sobre imdveis rurais, associando a publicidade
dos dados a seguranca juridica dos registros. A Lei n? 10.267/2001, ao
inserir o georreferenciamento como requisito para o registro de imdveis
rurais, ampliou o volume e a precisdo das informacdes territoriais
disponiveis, contribuindo para uma base cadastral mais detalhada, porém
também mais sensivel sob a dtica da protecdo de dados. Castells (2003),
ao analisar a sociedade em rede, mostra que a circulagao de dados em
larga escala redefine o territdrio como “espaco de fluxos”, no qual a
infraestrutura informacional passa a mediar a relagdo entre espaco fisico,
poder e producdo econOmica. Aplicada aos cadastros fundidrios, essa
reflexao evidencia que a digitalizacdao e integracao de registros, embora
fortalegam a governanga territorial, também intensificam a necessidade
de mecanismos de contencao e filtragem informacional.

Os sistemas publicos de regularizacdo fundiaria, em ambito estadual
e federal, demandam um conjunto amplo de dados pessoais para
instruir processos dominiais. Entre as informacdes exigidas, constam
nome completo, CPF, RG, filiacdo, data de nascimento, endereco,
comprovantes de residéncia, certiddes, contratos e documentos que
descrevem a situacdo de ocupacgdo e o histdrico fundidrio do nucleo
familiar, além de pecas georreferenciadas que indicam com precisdo a
localizagdo do imével ou da area de uso. Em determinadas situagdes,
sobretudo no tratamento de comunidades tradicionais, podem ser
coletadas informacdes relacionadas a identidade étnico-cultural
ou a modos de vida especificos. A luz da LGPD, tais elementos se
enquadram como dados pessoais (art. 52, 1) e, em parte, como dados
pessoais sensiveis (art. 52, 11), o que impde regime juridico reforcado de
protecdo. A propria configuracdo dos formularios, portarias e sistemas
utilizados pelos 6rgaos de terras evidencia, portanto, que o debate
sobre transparéncia fundidria ndo pode ser dissociado da discussao
sobre protecdo de dados.

No processo de digitalizacao desses sistemas, alguns Estados passaram
a disponibilizar informacdes em plataformas de consulta publica e em
visualizadores georreferenciados, ampliando o acesso social aos dados
fundidrios. Entretanto, estudos de caso e analises institucionais apontam
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situacdes em que documentos completos, listagens nominais ou arquivos
geoespaciais contendo coordenadas associadas a pessoas fisicas sdo
disponibilizados sem qualquer camada prévia de anonimiza¢cdo ou
pseudonimizacdo. Nesses cendrios, a exigéncia de protecdao prevista no
art. 31 da Lei n2 12.527/2011 e nos arts. 62 e 46 da LGPD é tensionada,
uma vez que a divulgacdo de dados individualizados nem sempre se
mostra estritamente necessaria ao atendimento do interesse publico. O
desafio reside em diferenciar a publicidade indispensdvel para assegurar
a seguranca juridica e o controle social daquela que expde titularidades
e atributos pessoais além do necessario, sobretudo quando o mesmo
objetivo poderia ser alcangcado mediante a divulgacdo de dados agregados
ou despersonalizados.

Em muitos casos analisados em estudos institucionais e académicos —
como os levantamentos de Meireles (2023) sobre privacidade e as pesquisas
de Castro e Monteiro (2020) sobre dados territoriais e governanca fundiaria
— observa-se que o principio da minimizacao de dados, previsto tanto no
GDPR (art. 59, I, ¢) quanto na LGPD (art. 62, Ill), ainda enfrenta dificuldades
de implementagdo. Esse principio estabelece que o tratamento deve se
limitar ao minimo necessario para a realiza¢do de finalidades legitimas. Em
contraste com esse parametro, parte da literatura e de relatdrios técnicos
mostra situagdes em que sistemas fundidrios disponibilizam documentos
pessoais completos quando seria possivel divulgar apenas campos
como darea do imédvel, situacdo juridica, categoria fundidria ou status
procedimental. Nesses contextos, ndo se trata de afirmar, em abstrato, uma
“violacdo automatica” da proporcionalidade, mas de apontar, com base nas
analises existentes, que a auséncia de filtros técnicos e juridicos adequados
aumenta o risco de hiperexposicao de dados e exige revisdo das praticas a
luz do art. 69, VI, da LGPD.

A dificuldade de conciliar transparéncia e protecdo de dados em
cadastros fundiarios decorre, em grande medida, da natureza hibrida
desses dados. Doneda (2021) observa que informacdes territoriais
possuem cardter heterorreferencial, pois, ainda que geograficamente
orientadas, descrevem modos de vida, relagdes socioeconOmicas e
contextos coletivos. Quando um sistema fundidrio divulga a localizagdo
precisa de uma residéncia rural, de um lote urbano, de um territério
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tradicional ou de uma unidade produtiva familiar, ndo estd apenas
representando o espacgo fisico, mas também veiculando informacgdes
sobre a organizacdo social, a capacidade produtiva e as condi¢bes de
vulnerabilidade de seus ocupantes. Nissenbaum (2009), ao tratar da
integridade contextual, oferece chave interpretativa para esse problema:
o fluxo de informacgdes territoriais deve ser avaliado em fung¢do do
contexto, das finalidades normativamente definidas e das expectativas
razodveis dos titulares quanto ao uso dos dados. Assim, mais do que proibir
ou liberar genericamente o acesso, a literatura propde mecanismos de
governanca que compatibilizem a exigéncia de publicidade com restri¢Ges
proporcionais ao risco de reidentificacdo ou de instrumentalizacao
indevida desses dados.

Nesse cendrio, a crescente utilizacdo de big data, inteligéncia artificial
(IA) e sistemas automatizados de classificagcdo territorial adiciona
uma camada adicional de complexidade. Zuboff (2019), ao analisar o
capitalismo de vigilancia, mostra como grandes bases de dados passam
a ser utilizadas para a producdo de inferéncias preditivas, ampliando o
poder de observacdo e de intervencao de agentes publicos e privados.
Solove (2008), por sua vez, destaca que a erosdo da autonomia
informacional decorre menos de atos isolados de vigilancia e mais de
processos continuos de agregacdo e cruzamento de dados, especialmente
quando estes sdo coletados de forma compulséria. Nissenbaum (2009)
complementa essa critica ao demonstrar que algoritmos publicos podem
desrespeitar a integridade contextual ao reutilizar dados originalmente
coletados para fins administrativos restritos em outros contextos, sem
que haja reavaliacdo de finalidade ou necessidade. Aplicados a sistemas
territoriais, esses diagndsticos alertam para o fato de que decisdes
automatizadas — como classificacdo de risco fundiario, priorizacdo de
processos ou deteccdo de supostas irregularidades — podem produzir
efeitos significativos sobre individuos e comunidades, demandando
salvaguardas adicionais de transparéncia e controle.

Criticas recentes a ado¢do de IA no setor publico enfatizam, ainda,
a falta de transparéncia algoritmica e a insuficiéncia de mecanismos de
validacdo continua. Nissenbaum (2009) e Doneda (2021) convergem ao
argumentar que decisGes automatizadas em matéria territorial tendem
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a negligenciar nuances locais, especificidades culturais e interpretacdes
juridicas complexas que usualmente demandariam apreciacdo humana
contextualizada. O’Neil (2016) demonstra, em diferentes setores, como
conjuntos de dados marcados por desigualdades estruturais podem gerar
“armas de destruicdo matematica”, isto é, sistemas que reproduzem e
ampliam injusticas ao operar sem supervisao adequada. Na gestdao de
dados territoriais, isso se reflete na possibilidade de estigmatizar regides,
perfilar comunidades ou condicionar o acesso a politicas publicas com
base em modelos que ndo sdo auditaveis ou compreensiveis para os
préprios titulares dos dados. Nessas condig¢Ges, a interlocucdo entre a
literatura de protecdo de dados, de ética algoritmica e de governanca
territorial indica a necessidade de avaliagdes de impacto, regras claras de
explicabilidade e instancias de revisao das decisGes automatizadas.
Ajurisprudéncia também tem contribuido para delimitar os contornos
do tratamento de dados pelo poder publico. No Brasil, o Supremo Tribunal
Federal, aojulgara ADI 6.387/DF (2020), afirmou que o compartilhamento
de dados pessoais deve observar os principios da necessidade e da
finalidade definidos na LGPD, mesmo em contextos de cooperagao
institucional. Embora a decisdo ndo trate especificamente de cadastros
fundiarios, seus fundamentos dialogam com a realidade dos sistemas
territoriais, nos quais o cruzamento entre dados georreferenciados,
informagbes socioeconémicas e documentos pessoais pode produzir
efeitos relevantes, caso a exposicdo nao seja criteriosamente delimitada.
No ambito europeu, a Corte de Justica da Unido Europeia, em casos como
Digital Rights Ireland (2014) e Bara v. Romania (2015), tem reforgado
que a coleta e o uso massivo de dados pelo Estado sé se legitimam
guando estritamente necessarios e proporcionais, vedando a reutilizacao
de informacdes para finalidades distintas daquelas originalmente
conhecidas ou autorizadas pelos titulares. Esses precedentes, ao serem
lidos em conjunto com a doutrina de prote¢do de dados e com a literatura
sobre governanca territorial, contribuem para fundamentar a exigéncia
de modelos de publicizacdo que considerem tanto o direito de acesso a
informacado quanto os limites impostos pela protecdo de dados pessoais.
Por fim, a discussdo sobre anonimizacdao em bases territoriais ilustra
a importancia de vincular argumentos normativos a achados técnicos ja
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consolidados. Ohm (2010), ao analisar matematicamente a reidentificacao
de bases supostamente andnimas, demonstra que dados geograficos
altamente precisos tendem a apresentar elevado risco de recomposicao
de identidade quando cruzados com outras fontes abertas, como
cadastros comerciais, redes sociais ou registros publicos de enderecos. A
literatura internacional sobre geoprivacidade tem mostrado que a simples
remocdo de campos nominais, como o nome ou o CPF, ndo é suficiente
para descaracterizar a natureza pessoal de uma informagdo quando a
geometria espacial permanece integra. Dai a relevancia de técnicas de
agregacdo espacial, reducdo de granularidade ou difusdo geométrica,
ja discutidas em experiéncias regulatérias europeias apds a entrada em
vigor do GDPR, como medidas destinadas a compatibilizar a necessidade
de informacdo territorial com a salvaguarda dos direitos de seus titulares.

3 METODOLOGIA

A presente pesquisa adota uma abordagem qualitativa, entendida
como a mais adequada para investigar fendmenos juridicos complexos,
multifacetados e atravessados por elementos tecnoldgicos, sociais e
institucionais — como é o caso da tensdo entre transparéncia publica,
protecdo de dados pessoais e publicizacdo de informacgdes fundidrias e
territoriais. Essa escolha metodoldgica se justifica pela impossibilidade
de apreender o objeto por meio de quantificagdes estritas, visto que a
problematica envolve interpretacdes normativas, disputas conceituais,
implicagdes ético-juridicas, assim como andlise de modelos institucionais
de governanga da informagdo. A natureza eminentemente normativa,
tedrico-conceitual e interpretativa do tema demanda um percurso
metodoldgico que privilegia a profundidade analitica, a contextualizagdo
histdrica e a articulacao entre diferentes fontes de conhecimento. Nesse
contexto, a pesquisa ancora-se em uma perspectiva dialética, na medida
em que busca confrontar normas, discursos e praticas institucionais,
evidenciando tensdes, contradicGes e mediagGes possiveis entre
transparéncia e protecdo de dados no contexto territorial.

Nessesentido, a pesquisa foiestruturadaem umdesenho metodoldgico
de caraterexploratério e descritivo. O carater exploratdrio permitiu mapear
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e delimitar as principais questdes emergentes no campo da protecdo de
dados aplicada ao contexto fundidrio, especialmente diante da auséncia
de estudos consolidados que integrem ambos os dominios de maneira
sistemdtica. J& o cardter descritivo possibilitou identificar, organizar e
explicar os desafios juridicos, tecnoldgicos e institucionais relacionados a
gestdo e divulgacao de dados territoriais, oferecendo uma compreensao
clara sobre como normas, praticas administrativas e sistemas digitais se
articulam nesse contexto. A abordagem dialética se concretiza, nesse
desenho, ao colocar em didlogo — e em tensdo — diferentes fontes:
de um lado, o arcabougo normativo que exige transparéncia, eficiéncia
e publicidade dos atos estatais; de outro, os marcos regulatérios de
protecao de dados que impdem limites e condicionantes ao tratamento
de informagdes pessoais, inclusive quando veiculadas em cadastros
fundiarios.

O estudo fundamenta-se primordialmente em pesquisa bibliografica,
realizada por meio do levantamento sistemdatico de obras classicas
e contempordneas que dialogam com os eixos tedricos centrais da
investigacdo: privacidade, protecdo de dados pessoais, vigilancia digital,
governanca informacional, regulacdo tecnoldgica e direito digital. Foram
mobilizados autores de referéncia internacional, como Daniel Solove (2008),
especialmente no tratamento das dimensdes conceituais da privacidade;
Shoshana Zuboff (2019), no que se refere ao capitalismo de vigilancia e as
dindmicas de coleta massiva de dados; Helen Nissenbaum (2009), com a
noc¢do de integridade contextual; Viktor Mayer-Schénberger (2013), sobre
limites do armazenamento indefinido de dados e politicas de esquecimento;
e Lawrence Lessig (2006), cuja abordagem code as law contribui para
compreender o papel dos sistemas digitais como mecanismos normativos.
No campo da doutrina juridica nacional, destacam-se Bruno Bioni (2019)
e Danilo Doneda (2021), referéncias fundamentais para compreender a
evolugdo da protecao de dados no Brasil. Além disso, autores especializados
em politicas publicas territoriais, governanca fundidria e cadastro técnico,
como Castro e Monteiro (2020) e Meireles (2023), foram incorporados
para contextualizar a realidade brasileira no que tange a estruturacdo e a
publicizacdo dos dados territoriais.

Complementarmente a pesquisa bibliografica, realizou-se uma analise
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documental abrangente e sistematica, que incluiu a leitura e interpretacao
de atos normativos, politicas publicas, relatérios técnicos, guias de boas
praticas, notas orientativas e manuais elaborados por érgdos nacionais
e internacionais. Foram estabelecidos critérios explicitos para a selecao
dos documentos analisados: (a) relevancia tematica, considerando-se
prioritariamente textos que abordam protecdo de dados, transparéncia,
governanca de informacGes e gestdo de cadastros fundidrios ou
territoriais; (b) centralidade normativa ou institucional, com énfase em
leis, regulamentos, decisdes judiciais de cortes superiores, resolucées
de autoridades reguladoras e documentos técnicos de érgdos com
competéncia na matéria (como autoridades de protecdo de dados, drgaos
de controle e instituicdes responsdveis pela governancga fundiaria); (c)
recorte temporal, privilegiando documentos produzidos principalmente a
partir da promulgacdo da Lei de Acesso a Informacgdo (Lein212.527/2011)
e, sobretudo, apds a aprovacdo da LGPD (Lei n2? 13.709/2018) e do GDPR
(2016), sem desconsiderar textos anteriores quando relevantes para a
compreensao historica do problema; e (d) acessibilidade e confiabilidade
das fontes, dando preferéncia a bases oficiais, publicacdes institucionais e
periddicos académicos reconhecidos. Entre os documentos examinados,
destacam-se a Lei Geral de Prote¢do de Dados (Lei n? 13.709/2018), o
Regulamento Europeu de Protecdo de Dados (GDPR/2016), a Lei de
Acesso a Informacdo (Lei n2 12.527/2011) e dispositivos constitucionais
relacionados aos direitos fundamentais, a publicidade administrativa
e aos limites ao poder estatal. No ambito fundiario, foram incluidas
normas centrais como a Lei n2 10.267/2001 (georreferenciamento), a Lei
n2 11.952/2009 (regularizacdo fundiaria) e a Lei n2 8.629/1993 (reforma
agraria), além de decretos, portarias e documentos técnicos que orientam
a formacdo de cadastros, bases geoespaciais e sistemas territoriais. A
analise documental incorporou ainda decisdes judiciais relevantes, como
a ADI 6.387/DF (2020), que discute tratamento de dados em contexto
estatal, e julgados do STJ que abordam privacidade, acesso a informacao
e limites da exposi¢cdo de dados pessoais.

Como etapa suplementar, desenvolveu-se também uma analise
comparativa e critica de sistemas publicos de regularizacdao fundiaria
adotados por diferentes unidades federativas, com base em relatérios
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institucionais, bases publicas, artigos técnicos e avaliacdes produzidas
por especialistas em infraestrutura de dados espaciais. Essa etapa nao
teve o propdsito de avaliar institucionalmente qualquer érgao especifico,
mas sim identificar padrdes, convergéncias e divergéncias na forma
como dados territoriais sdo coletados, processados, interoperados,
anonimizados, expostos ou protegidos no ambiente digital. Para a sele¢ao
desses sistemas e experiéncias, consideraram-se: (a) a disponibilidade de
informagbes em bases publicas; (b) o grau de maturidade tecnolégica
declarado ou reconhecido institucionalmente; e (c) a existéncia de
documentac¢do minima sobre arquitetura de dados, fluxos de tratamento
e mecanismos de transparéncia. O recorte permitiu observar desafios
praticos relacionados ao desenho arquitetural dos sistemas, as limitagdes
tecnoldgicas, aos riscos de reidentificacao, aos fluxos de integracao entre
bases e aos eventuais conflitos entre transparéncia e protecao de dados
pessoais, sendo tais elementos analisados sempre a luz da tensdo dialética
entre dever de publicidade e salvaguarda de direitos fundamentais.

Para assegurar rigor analitico na interpretacdo das fontes coletadas,
empregou-se a técnica de andlise de conteudo de Bardin (2016). A
aplicacdo dessa técnica envolveu trés etapas principais: (a) pré-andlise,
na qual se realizou a selegao, organizacgao e leitura flutuante dos materiais
bibliograficos e documentais, a luz dos critérios j& mencionados; (b)
exploracdo do material, com a criagdo de categorias tematicas orientadas
pelos objetivos da pesquisa — tais como dados pessoais, dados sensiveis,
anonimizag¢do, proporcionalidade, minimizacao, risco, vulnerabilidade,
transparéncia, georreferenciamento, governanga territorial e uso de
tecnologias de informacgdo nos cadastros fundiarios; e (c) tratamento dos
resultados, permitindo aidentificacdo de padroes argumentativos, lacunas
normativas, convergéncias tedricas e tensdes entre modelos juridicos e
praticas administrativas. A perspectiva dialética orientou essa etapa na
medida em que buscou, de forma sistematica, evidenciar contradi¢cdes
entre o discurso normativo de protecdo de dados e as praticas de
exposicdao massiva de informacdes, bem como mapear possiveis sinteses
normativas e institucionais para a harmonizagao desses polos.

Por fim, cumpre destacar as limitacdes metodoldgicas assumidas pela
pesquisa. Em primeiro lugar, o estudo baseia-se predominantemente em
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fontes secundarias (bibliogréficas e documentais), ndo contemplando
investigacdo empirica de campo junto a usuarios, comunidades afetadas
ou gestores publicos, o que limita a captura de percep¢des subjetivas e
de dinamicas internas da implementacgao das politicas. Em segundo lugar,
o recorte temporal e geografico privilegia o contexto brasileiro, ainda que
sejam mobilizadas referéncias internacionais, de modo que os resultados
ndo podem ser automaticamente generalizados para outras realidades
juridico-institucionais. Em terceiro lugar, a andlise comparativa de sistemas
fundiarios apoia-se em informacGes publicamente disponeiveis, o que
pode deixar de fora aspectos técnicos ndo divulgados em relatérios ou
documentos oficiais. Apesar dessas limitagdes, a abordagem qualitativa,
articulada a uma metodologia bibliografica, documental, comparativa
e dialética, permite identificar tendéncias, formular interpretacées
qualificadas, problematizar tensionamentos existentes e oferecer
subsidios tedricos e praticos para o aprimoramento de politicas publicas
e marcos regulatérios relacionados a gestdao de dados territoriais. Assim,
o percurso metodolégico adotado proporciona uma compreensao
aprofundada do fenémeno investigado e estabelece bases sdlidas para as
discussoes criticas desenvolvidas nas se¢des seguintes.

4 ANALISE E DISCUSSAO DOS RESULTADOS

Os resultados da andlise sistematica da literatura, das normas
aplicaveis e das praticas observadas em sistemas de gestdo fundiaria
brasileiros revelam que a tensdo entre transparéncia e protecdo de
dados pessoais persiste como um dos desafios juridicos mais criticos da
administracdo publica contemporanea. A pesquisa mostra que, embora
exista uma evolucdo normativa expressiva — marcada pela LGPD, pelo
GDPR e pela consolidagdo da LAl — ainda predomina, no cotidiano
institucional, um descompasso entre o que a legislacdo exige e o que os
sistemas efetivamente implementam. Esse hiato se manifesta, sobretudo,
foram identificadas plataformas que disponibilizam documentos
completos contendo nome, CPF e coordenadas geograficas — sem
camadas de mascaramento de dados pessoais e sensiveis em plataformas
digitais, decorrente da auséncia de politicas estruturadas de governanga,
mecanismos técnicos insuficientes de anonimizacdo e interpretacdes
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equivocadas sobre o alcance da transparéncia ativa.

O cruzamento dos dados coletados indica que os sistemas fundidrios no
Brasil operam, muitas vezes, sobre uma légica tradicional de publicidade
irrestrita, construida historicamente para garantir seguranca juridica dos
registros, mas que nao foi modernizada para incorporar os principios de
minimizacdo e proporcionalidade previstos na LGPD. A légica dos sistemas
analisados ainda seguem o modelo histérico de publicidade integral dos
registros, anterior a LGPD, que ndo adota minimizagdao nem anonimizagao,
e levou a criacdo de ambientes digitais nos quais documentos completos
— contendo nomes, CPFs, coordenadas geograficas, croquis, fotos,
informagdes socioeconOmicas e até dados identitdrios — sdao expostos sem
filtragem adequada. Os riscos associados a essa hiperexposicao incluem
a possibilidade de vigilancia direcionada, discriminacdo algoritmica,
especulacdao fundidria predatdria, formacao de perfis comportamentais
e a reidentificacdo de individuos, sobretudo em regides rurais e areas
sensiveis.

Também se observou que a propria natureza dos dados territoriais
amplifica os riscos do tratamento desproporcional. A exata localizacao
de uma moradia, a identificacdo de uma area produtiva ou a descricao
detalhada de vinculos dominiais constituem dados que, embora
territorialmente orientados, carregam forte componente pessoal e social.
Essa caracteristica hibrida, destacada por autores como Doneda, Solove e
Nissenbaum, demonstra que a prote¢ao de dados nao pode ser analisada
apenas sob o prisma formal do “nome e CPF”, mas deve considerar a
insercdo contextual dos dados no territdrio, reconhecendo seu potencial
de revelar modos de vida, condi¢des econdmicas, vulnerabilidades sociais
e pertencimentos coletivos. Esse entendimento aparece, inclusive, em
precedentes internacionais, como o caso Digital Rights Ireland (2014), que
reforga o cardter intrinsecamente sensivel das informacgdes geolocalizadas.

Outro resultado significativo identificado na pesquisa diz respeito
a baixa maturidade dos érgaos publicos na implementacdo de praticas
coerentes com o principio da minimizacdo de dados. Apesar de sua
centralidade nos marcos regulatérios atuais, a minimizagcdo ainda é
pouco compreendida na administracdo publica, que tende a confundir
publicidade com transparéncia absoluta. A analise de casos revela
que seria possivel disponibilizar mapas territoriais com poligonos
anonimizados, relatdrios agregados, extratos despersonalizados ou dados
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estatisticos — sem identificar pessoas ou familias — mas a maior parte
dos sistemas disponibiliza cadastros abertos sem qualquer filtragem.
Essa auséncia de filtragem ndo somente viola a LGPD, mas também
contraria recomendagdes expressas do GDPR, da OCDE e de organismos
internacionais de boas praticas em governanca de dados.

A pesquisa também permitiu identificar um conjunto consistente de
falhas estruturais nos sistemas fundidrios digitalizados, como: auséncia
de trilhas de auditoria, fragilidades de autenticacdao, permissdes amplas
e mal definidas, inexisténcia de camadas de anonimizacdo, integracao
nao supervisionada entre bases fiscais, ambientais e territoriais, além
da falta de realizacdo de Relatdrios de Impacto a Protecdo de Dados
(RIPD) antes da integracdo de sistemas. Em alguns Estados, observou-se
gue a disponibilizacdo de arquivos brutos, como shapefiles associados
a cadastros pessoais, facilita a extragdo massiva de dados e alimenta
ecossistemas paralelos de especulacdo privada, comprometendo a funcao
social da informacao publica e expondo titulares a riscos significativos.

Outro ponto analisado revela que a colisdo entre transparéncia e
privacidade nao reside na incompatibilidade entre os direitos, mas sim na
inexisténcia de protocolos claros de ponderacdo. A LAl impde publicidade
como regra, mas protege dados pessoais quando sua exposi¢cdo for
desnecessaria ou causar risco. A LGPD, por sua vez, ndo proibe a
publicidade de dados fundidrios, desde que se observe finalidade,
necessidade, adequacdo e minimizacdo. A auséncia de instrumentos de
ponderacdo leva 6rgaos publicos a decisdes bindrias: ou expdem tudo,
ou ocultam tudo. A literatura demonstra, contudo, que a boa governanca
informacional exige solugdes intermedidrias e técnicas, capazes de
harmonizar os direitos envolvidos. Essa perspectiva dialégica estd
presente em diversos estudos internacionais, como Mayer-Schonberger
(2013) e Lessig (2006), que destacam que a informacdo publica deve ser
aberta, mas nao desprotegida.

Por fim, os resultados demonstram que a conciliacdo entre publicidade
e protecdao de dados em sistemas territoriais ndo depende apenas de
ajustes normativos, mas de uma profunda reorganizacdo das praticas
administrativas, da arquitetura de sistemas e da cultura institucional.
A pesquisa mostra que a administracdo publica brasileira avanca na
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normatizacdo, mas ainda carece de maturidade na implementacdo de
ferramentas tecnoldgicas que incorporem anonimizacao forte, controle
granular de acesso, niveis de permissdo diferenciados, governanga
critica de metadados e avaliagGes periddicas de risco. Assim, a discussao
contemporanea nao se limita ao debate juridico, mas envolve também
infraestrutura, tecnologia, capacitacdo e ética, demonstrando que os
desafios da publicizacdo territorial exigem abordagens multidisciplinares.

5 CONSIDERAGOES FINAIS

A analise desenvolvida ao longo deste artigo permitiu evidenciar que
a publicizacdo de informacdes fundiarias e territoriais constitui um dos
campos mais complexos e sensiveis do debate contemporaneo sobre
protecdo de dados pessoais. A evolugdo normativa brasileira — marcada
pela constitucionalizacdo da protecdo de dados com a EC 115/2022, pela
consolidacdo da LGPD e pela manutencdo do regime da LAl — revela
um cenario juridico sofisticado, mas ainda em construcdo pratica. A
conciliacdo entre esses instrumentos ndo se da de forma automatica,
tampouco decorre da supremacia de um direito sobre o outro, mas exige
mecanismos estruturados de ponderacdo, proporcionalidade e governanca
informacional.

Os resultados demonstram que a transparéncia publica, essencial para
o controle social, ndo se opde ao direito fundamental a prote¢do de dados.
Pelo contrario: ambos os valores podem e devem coexistir em harmonia,
desde que orientados por critérios técnicos e juridicos claros. A publicizacao
de dados territoriais, quando realizada de forma indiscriminada ou sem
critérios de minimizacdo, expde titulares a riscos significativos, como
reidentificacdo, estigmatizacdo territorial, especulacdo patrimonial,
discriminacdo algoritmica e vulnerabilizacdo de populacdes sensiveis.
Esses riscos ndo sdo tedricos: decorrem da prdpria natureza hibrida dos
dados territoriais, capazes de revelar aspectos identitarios, econémicos e
comportamentais a partir de sua georreferéncia e de seu contexto.

Ao mesmo tempo, a analise indica que a ocultacdo total de informacdes
fundiarias, sob o argumento de proteger dados pessoais, compromete a
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finalidade democratica da transparéncia, fragiliza o controle de politicas
publicas, reduz a seguranca juridica e dificulta a fiscalizagdo social das
acOes estatais. Por isso, a solucdo ndo reside em légicas extremas, mas em
abordagens intermediarias que combinem tecnologia, direito, governanca
e ética. O principio da minimizacdo, a anonimizacdo robusta, o controle
granular de acesso, a protecdo estratificada por niveis de sensibilidade e
a realizacdo de relatdrios de impacto constituem pilares indispensdveis
desse novo modelo.

Uma das constatacdes centrais desta pesquisa é que o desafio
brasileiro ndo é apenas normativo, mas também cultural e tecnolégico.
Muitos orgaos publicos ainda operam sob paradigmas anteriores a LGPD,
nos quais a publicidade era tratada como sinGnimo de exposicdo irrestrita
e a privacidade era vista como entrave. Esse paradigma precisa ser
superado. A administra¢do publica deve compreender que transparéncia e
protecao de dados sao valores complementares, nao concorrentes, e que
a maturidade digital do Estado depende de sua capacidade de gerir dados
com responsabilidade, seguranca e respeito aos direitos fundamentais.

Além disso, o estudo evidencia que a governanga territorial
contemporanea ndo pode prescindir de uma visdo interdisciplinar.
Questbes fundidrias envolvem direito, tecnologia, geoinformacao,
politicas publicas, sociologia rural, antropologia e governanca digital.
Nesse sentido, a protecao de dados ndao é mero requisito burocratico, mas
parte integrante da qualidade institucional, da prevencao de conflitos, da
ética estatal e da justica informacional.

Por fim, conclui-se que a construcdo de modelos mais equilibrados
de publicizacdo territorial exige: (i) compreensao profunda da natureza
hibrida dos dados fundiarios; (ii) aplicacdo rigorosa dos principios da
LGPD, especialmente os de finalidade, necessidade e minimizacdo;
(iii) reinterpretacao qualificada da LAl a luz da protecdo de dados; (iv)
fortalecimento das infraestruturas tecnoldgicas; e (v) institucionalizagdo
de praticas continuas de governanca, seguranca e avaliacdo de risco.
Apenas a partir dessa convergéncia — juridica, tecnoldgica e cultural —
serd possivel assegurar que o acesso a informacado e a protecdo de dados
coexistam de forma harmoniosa, promovendo transparéncia, cidadania,
dignidade e seguranca informacional.
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Assim, o presente estudo contribui a literatura ao demonstrar que
a protecdo de dados ndo é um obstaculo a publicidade fundidria, mas
condicdo necessdria para que essa publicidade seja legitima, proporcional
e alinhada aos principios constitucionais do Estado Democratico de
Direito. Cabe agora as instituicdes publicas, aos profissionais do direito
e aos gestores territoriais avangar na implementacao dessas diretrizes,
consolidando uma governanca informacional capaz de equilibrar direitos
fundamentais e viabilizar politicas territoriais mais justas, seguras e
responsaveis.
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